
	
  
	
  



Mobile	
  Phone	
  Fraud	
  

§  Mobile	
  phone	
  fraud	
  is	
  cos4ng	
  the	
  insurance	
  industry	
  millions	
  of	
  pounds	
  through	
  
fraudulent	
  claims	
  

§  There	
  are	
  over	
  62m	
  mobile	
  phones	
  in	
  the	
  UK	
  
§  Over	
  150,000	
  phones	
  arrive	
  at	
  recyclers	
  EVERY	
  day	
  
§  When	
  a	
  new	
  model,	
  such	
  as	
  the	
  iPhone	
  4	
  or	
  iPad	
  is	
  announced	
  or	
  released,	
  

claims	
  on	
  the	
  older	
  models	
  go	
  up	
  by	
  almost	
  50%	
  
§  At	
  point	
  of	
  claim:	
  	
  

§  30%	
  of	
  mobiles	
  had	
  not	
  been	
  blocked	
  by	
  the	
  networks	
  
§  60%	
  had	
  not	
  been	
  reported	
  to	
  the	
  police	
  

§  Smart	
  phones	
  typically	
  cost	
  over	
  twice	
  the	
  price	
  of	
  main	
  stream	
  laptops	
  
§  Consumers	
  are	
  known	
  to	
  be	
  claiming	
  on	
  mul4ple	
  policies	
  for	
  the	
  same	
  handset	
  



	
  
	
  

§  Ingenin	
  Ltd	
  is	
  a	
  UK	
  based	
  company	
  dedicated	
  to	
  provided	
  innova4ve	
  
solu4ons	
  to	
  UK	
  insurers.	
  Ingenin	
  have	
  partnered	
  with	
  Recipero	
  Ltd.	
  

§ Recipero	
  is	
  a	
  UK	
  based	
  company	
  and	
  the	
  worlds	
  biggest	
  aggregator	
  	
  
	
  	
  	
  of	
  informa4on	
  on	
  serial	
  numbered	
  goods.	
  
§  Founded	
  in	
  2000	
  it	
  now	
  holds	
  over	
  150	
  billion	
  records	
  on	
  50	
  billion	
  
items	
  of	
  property.	
  

§  This	
  informa4on	
  allows	
  organisa4ons	
  to	
  validate	
  or	
  repudiate	
  	
  
certain	
  statements	
  and	
  make	
  more	
  informed	
  decisions.	
  

§ Recipero	
  provides	
  a	
  range	
  of	
  online	
  interfaces	
  to	
  the	
  data	
  sets	
  and	
  	
  
	
  	
  	
  provides	
  bespoke	
  results	
  for	
  different	
  users.	
  
§  The	
  service	
  for	
  insurers	
  is	
  called	
  Patriot	
  and	
  is	
  available	
  exclusively	
  
through	
  Ingenin	
  Ltd.	
  	
  



	
  
	
  

§ An	
  increasing	
  percentage	
  of	
  general	
  insurance	
  claims	
  include	
  serial	
  
numbered	
  goods,	
  mobile	
  phones,	
  laptops,	
  iPods	
  etc	
  	
  

§  The	
  replacement	
  value	
  of	
  these	
  items	
  is	
  increasing	
  and	
  is	
  set	
  to	
  go	
  
higher	
  

§  Such	
  items	
  are	
  easy	
  to	
  add	
  to	
  a	
  household	
  or	
  travel	
  insurance	
  claim	
  
and	
  resell	
  on	
  aWerwards	
  

§  Such	
  items	
  may	
  also	
  be	
  claimed	
  on	
  several	
  policies	
  
§  Smart	
  phones	
  are	
  valuable	
  even	
  aWer	
  being	
  blocked	
  by	
  the	
  networks	
  
due	
  to	
  he	
  func4onality	
  available	
  via	
  a	
  Wi-­‐Fi	
  connec4on	
  

§ Because	
  these	
  items	
  are	
  iden4fiable	
  by	
  an	
  IMEI	
  or	
  serial	
  number	
  a	
  
range	
  of	
  informa4on	
  about	
  these	
  items	
  can	
  be	
  validated	
  via	
  Patriot.	
  



	
  
	
  

§  Patriot	
  has	
  an	
  inbuilt	
  deterrent	
  effect.	
  
§  It	
  is	
  directly	
  connected	
  to	
  the	
  Police	
  Na4onal	
  Stolen	
  	
  
	
  	
  	
  Property	
  Database.	
  
§  This	
  enables	
  the	
  insurer	
  to	
  record	
  the	
  item	
  directly	
  on	
  the	
  	
  
Na4onal	
  Police	
  system	
  on	
  behalf	
  of	
  the	
  customer.	
  

§  This	
  can	
  be	
  done	
  online	
  in	
  real	
  4me	
  or	
  via	
  a	
  file	
  upload.	
  
§  This	
  means	
  any	
  police	
  force	
  can	
  iden4fy	
  the	
  item	
  as	
  stolen	
  via	
  	
  
the	
  PNC	
  and	
  NMPR.	
  

§ Addi4onally	
  the	
  second-­‐hand	
  trade	
  and	
  public	
  can	
  also	
  	
  
view	
  its	
  legal	
  status	
  via	
  the	
  Na4onal	
  Second	
  Hand	
  Trade	
  Stolen	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  
Property	
  service	
  called	
  CheckMEND	
  



	
  
	
  

§  In	
  addi4on	
  to	
  the	
  informa4on	
  and	
  deterrent	
  the	
  system	
  also	
  	
  
provides	
  a	
  range	
  of	
  reports	
  flagging	
  poten4al	
  issues	
  

§ A	
  daily	
  report	
  of	
  items	
  with	
  claims	
  against	
  them	
  that	
  have	
  turned	
  up	
  
at	
  recyclers	
  or	
  second-­‐hand	
  shops	
  	
  

§ A	
  monthly	
  report	
  of	
  phones	
  that	
  have	
  claims	
  against	
  them	
  but	
  have	
  
been	
  re-­‐connected	
  to	
  the	
  mobile	
  phone	
  network	
  

§ A	
  report	
  showing	
  where	
  another	
  insurer	
  has	
  already	
  checked	
  the	
  
same	
  item	
  that	
  you	
  are	
  valida4ng	
  a	
  claim	
  for	
  



	
  
	
  

§ Has	
  the	
  item	
  been	
  reported	
  to	
  the	
  Na4onal	
  Police	
  Stolen	
  	
  Equipment	
  
Database?	
  

§  Is	
  the	
  crime	
  reference	
  quoted	
  in	
  the	
  right	
  format	
  for	
  that	
  par4cular	
  
police	
  force?	
  

§ Has	
  the	
  mobile	
  phone	
  been	
  blocked	
  by	
  the	
  network?	
  
§ Does	
  the	
  IMEI	
  or	
  serial	
  number	
  correspond	
  to	
  the	
  right	
  make	
  and	
  
model	
  of	
  handset	
  

§ Are	
  other	
  insurers	
  /	
  departments	
  valida4ng	
  details	
  for	
  the	
  same	
  
handset	
  



	
  
	
  

Patriot	
  u4lises	
  data	
  from	
  the	
  following	
  sources:	
  	
  
	
  
§  	
  All	
  43	
  UK	
  Police	
  forces.	
  
§  	
  All	
  the	
  mobile	
  phone	
  networks.	
  
§  	
  The	
  global	
  mobile	
  phone	
  networks	
  associa4on.	
  
§  	
  Leading	
  retail	
  insurance	
  companies.	
  
§  	
  The	
  recycling	
  industry.	
  
§  	
  The	
  second	
  hand	
  retail	
  industry.	
  



	
  
	
  Search	
  1	
  using	
  a	
  crime	
  reference.	
  

Format	
  confirmed	
  as	
  
correct	
  shows	
  forces	
  
that	
  use	
  that	
  format	
  

This	
  crime	
  reference	
  is	
  
on	
  the	
  system,	
  shows	
  
the	
  item	
  on	
  the	
  crime	
  

reference	
  

System	
  can	
  ID	
  the	
  make	
  
and	
  model	
  of	
  the	
  item	
  
from	
  the	
  serial	
  number	
  

This	
  item	
  has	
  been	
  
searched	
  by	
  another	
  

insurer	
  

This	
  item	
  has	
  been	
  
reported	
  the	
  Na4onal	
  

Police	
  database	
  

Crime	
  reference	
  	
  
entered	
  



	
  
	
  Search	
  2	
  using	
  an	
  IMEI	
  number.	
  

Knows	
  its	
  not	
  a	
  crime	
  
ref	
  so	
  ignores	
  it	
  

Knows	
  its	
  an	
  IMEI	
  
number	
  so	
  is	
  able	
  to	
  
show	
  make	
  and	
  model	
  

Searched	
  by	
  other	
  
insurers	
  using	
  the	
  

service	
  

Has	
  been	
  reported	
  to	
  
the	
  Police	
  Na4onal	
  

Database	
  

Has	
  been	
  reported	
  to	
  
the	
  Mobile	
  Phone	
  
Networks	
  as	
  stolen	
  

IMEI	
  number	
  
entered	
  



	
  
	
  Search	
  3	
  using	
  a	
  serial	
  number.	
  

Knows	
  its	
  not	
  a	
  crime	
  
ref	
  so	
  ignores	
  it	
  

Serial	
  number	
  on	
  
Na4onal	
  Police	
  stolen	
  

property	
  system	
  

Shows	
  details	
  of	
  what	
  
is	
  on	
  the	
  Police	
  stolen	
  

property	
  system	
  

Serial	
  number	
  
entered	
  



	
  
	
  
	
  

Contact	
  us	
  
	
  

For	
  more	
  informa4on	
  contact	
  us	
  at:	
  
	
  

www.ingenin.com	
  
	
  

patriot@ingenin.com	
  


